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支持多功能的 V2G 网络隐私保护数据聚合方案 

胡柏吉 1,2，张晓娟 2，李元诚 1，赖荣鑫 1 
（1. 华北电力大学控制与计算机工程学院，北京 102206；2. 中国电力科学研究院有限公司信息通信研究所，北京 100192） 

摘  要：针对目前隐私保护数据聚合方案的功能不够完善，不足以满足日益丰富的应用需求问题，提出了一个支

持多功能的 V2G 网络隐私保护数据聚合（MFPDA）方案。基于 BGN、BLS、Shamir 密码共享等密码算法，以及

雾计算和联盟链技术，将支持容错、抵抗内部攻击、批量签名验证、不需要可信第三方和多种聚合函数等多个安

全功能纳入一个隐私保护数据聚合方案中。安全性分析表明，所提方案满足数据聚合的安全性、隐私性和可靠性。

性能评估表明，雾计算的引入能显著减少控制中心的计算开销，减少率可达 66.6%；对联盟链的改进能有效减少

系统的通信和存储开销，减少率分别可达 16.7%和 24.9%。 
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Abstract: In view of the problem that the functions of the current privacy protection data aggregation scheme were insuf-

ficient to meet the increasingly rich application requirements, a multi-function supported privacy protection data aggrega-

tion (MFPDA) scheme for V2G network was proposed. By using cryptographic algorithms such as BGN, BLS, and Sha-

mir’s secret sharing, as well as fog computing and consortium blockchain technology, multiple security functions like 

fault tolerance, resistance to internal attacks, batch signature verification, no need for trusted third parties, and multiple 

aggregation functions were integrated into one privacy protection data aggregation scheme. Security analysis shows that 

the proposed scheme can protect data aggregation’s security, privacy and reliability. The performance evaluation shows 

that the introduction of fog computing can significantly reduce the computing overhead of the control center, and the re-

duction rate can be as high as 66.6%; the improvement of the consortium blockchain can effectively reduce the commu-

nication and storage overhead of the system, and the reduction rate can reach 16.7% and 24.9% respectively. 
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0  引言 

随着电动汽车的大规模使用，V2G（vehicle to 

grid）网络逐渐成为智能电网中至关重要的一部分。

得益于电池技术的发展，电动汽车不但可在用电低

谷期作为分布式储能单元进行充电，也可以在用电

高峰期临时充当分布式能源进行放电，从而对电网

负荷起到削峰填谷的作用[1]。虽然双向电力交易引

起的双向通信和电力流能够创造更多的经济效益，

但同时也带来了新的隐私保护挑战。一方面，控制
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中心需要监测电网和分析充放电数据来控制电力

的生产、调度和计费过程[2]。例如，控制中心需要

对电动汽车的充放电数据进行聚合来分析用户的

充放电行为，预测电网负荷并提供动态定价和灵

活的电力调度策略等。另一方面，用户不愿意暴

露他们的私有数据，因为数据中的位置、身份信

息等可能泄露隐私，如家庭住址、工作地点、娱

乐地点和常去位置，而这些信息可能被攻击者用

于推断用户健康状况、个人喜好、社会关系等[3-4]，

甚至可能被犯罪分子利用。 

为了解决上述问题，常用的方法是使用隐私保

护数据聚合技术，并引入分布式数据处理和控制策

略，将一部分计算压力卸载到本地聚合器[5]。首先，

由本地聚合器收集和聚合所辖区域密文数据发给

控制中心；然后，控制中心收集所有聚合器的数据

进一步聚合得到总聚合数据的密文；最后，控制中

心对总聚合密文数据进行解密得到聚合数据。这

样，控制中心和聚合器等实体要么只能获得聚合数

据，要么即使获得某个用户的密文数据，也无法对

其解密来侵害用户隐私。同时，控制中心只需接收

和解密少量密文数据，从而大大降低通信、存储和

计算开销。 

按照基础架构的不同，现有的智能电网隐私保

护数据聚合方案可以大致分为基于传统网络架构、

基于雾计算架构和基于区块链架构三类。基于区块

链架构的隐私保护数据聚合方案虽然相比其他 2 种

架构具有一定的安全优势，但大部分没有考虑充分

利用本地计算资源，系统性能有待提高[6]。考虑到

雾计算将计算任务分散到网络边缘的特性，可以将

大量异构设备整合到区块链架构中来提高系统性

能和降低系统运营成本。同时区块链的分散式数据

管理、数据难以篡改、冗余备份和可追溯的特性可

以解决雾计算存在的安全性问题。因此本文将雾计

算和区块链进行整合来设计数据聚合方案。 

除了数据完整性、隐私性等基本功能特性，

隐私保护数据聚合方案具备的功能特性还包括支

持容错、抵抗内部攻击、支持批量签名验证、不

需要可信第三方和支持多种聚合函数等，但大多

数方案只具备其中部分功能特性，即使存在 Chen

等[7]、Zhang 等[8]提出的支持多功能的数据聚合方

案，也不具备以上大部分安全功能特性，不适用

于基于隐私保护数据聚合的机器学习[9]和数据挖

掘[10]等高级应用，从而无法满足 V2G 网络日益丰

富的功能需求。 

为了实现支持容错、抵抗内部攻击、支持批量

签名验证、不需要可信第三方和支持多种聚合函数

等多功能的 V2G 网络数据聚合，本文提出支持多

功能的 V2G 网络隐私保护数据聚合（MFPDA）方

案，具体贡献如下。 

1) 通过集成全同态加密和秘密共享技术，为

V2G 网络设计了支持容错、抵抗内部攻击和支持

多种聚合函数的隐私保护数据聚合方案。 

2) 引入雾计算来卸载控制中心的计算压力，极

大减少 V2G 网络数据聚合过程中控制中心的计算

开销，减少率高达 66.6%。 

3) 引入联盟链来解决对可信第三方的依赖问

题，考虑到联盟链使用的椭圆曲线数字签名算法

（ECDSA）[11]无法做签名聚合，逐个验证签名会导

致较大的系统开销，因此本文将原始 MFPDA 方案

中联盟链使用的 ECDSA 改进为具有较短签名和可

批量签名验证的 BLS（Boneh-Lynn-Shacham）[12]

算法，并调整交易和区块的存储结构来减少通信和

存储开销，减少率分别可达 16.7%和 24.9%。 

1  相关工作 

近年来，为了兼顾智能电网中用户和控制中心

的利益和应对数据聚合的隐私、安全和性能挑战，

已有较多隐私保护数据聚合方案被提出。考虑到

V2G 网络是智能电网的重要组成部分，其思想同样

适用于 V2G 网络中的隐私保护数据聚合。按照架构

不同，隐私保护数据聚合方案可以分为以下几类。 

第一类是基于传统网络架构的隐私保护数据

聚合方案。Liu 等[13]提出一个不依赖可信数据收集

单元的实用数据聚合方案。该方案将受信任的用户

链接起来形成一个虚拟的聚合区域，从而在保护用

户隐私的同时提高系统的鲁棒性。Ding 等[14]提出

一种基于身份的高效计量数据聚合方案，支持聚合

器和服务提供商对数据进行批量验证，在保证数据

私密性和完整性的同时提高系统效率。Guo 等[15]

基于一种新颖的对称加密算法来设计轻量化的隐

私保护数据聚合方案，并提出了一个新颖的身份认

证协议用于身份验证和安全地建立会话密钥。 

传统的网络架构可实现有效且安全的数据聚

合，但通常采用单聚合服务器（如只由一个控制中

心充当聚合器），聚合器面临巨大的计算和通信压

力，存在进一步减少计算和通信开销的可能性。近
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年来，随着边缘设备功能的日益强大和广泛部署，

雾计算使客户能够在本地管理和分析数据，从而将

计算能力和数据分析扩展到网络边缘。这种方式可

克服传统网络架构的缺陷且已被证明可以显著减

少计算和通信开销[16]。因此出现了第二类基于雾计

算架构的隐私保护数据聚合方案。Li 等[17]设计了移

动边缘计算辅助的物联网隐私保护数据聚合方案，

其相比于传统模型可以节省近一半的通信成本。

Merad 等[18]提出应用于雾辅助计算的智能电网多维

数据聚合方案，可以解决云计算架构中的带宽和时

延问题。 

相比传统架构，基于雾计算的架构可以减少控

制中心的计算和通信开销，但这类方案数据存储常

常集中在某个雾节点或者云服务器中，仍然存在传

统架构面临的中心化和单点故障问题[19]。此外，以

上方案通常需要一个可信第三方和完全可信的控

制中心。但实际上可信第三方容易被恶意攻击者攻

破从而泄露用户私人数据。区块链技术为解决以上

问题提供了新思路。区块链最早由 Nakamoto[20]提

出，本质上是一个去信任的分布式账本数据库，依

赖密码学算法来确保数据难以篡改、难以伪造，并

使用共识机制来维持账本数据的一致性。因此第三

类方案将区块链和数据聚合隐私保护进行整合。

Wang 等[21]提出通过分层的区块链系统聚合智能电

表数据，并通过同态加密在聚合过程中保护单个智

能电表数据的隐私。Fan 等[22]提出了基于区块链的不

需要可信第三方的隐私保护数据聚合方案。该方案

设计了新的领导者选举算法来选择挖矿节点，并利

用 Paillier 密码系统来进行隐私数据聚合。然而基于

区块链的隐私保护数据聚合方案虽然增强了系统的

安全性和解决了单点故障问题，但它们没有考虑通

过雾/边缘计算模式充分利用本地资源来提高系统性

能。因此 Chen 等[19]集成雾计算和区块链，并结合

Paillier 密码系统、批处理聚合签名和匿名身份验证

开发了一个具有较低计算开销的隐私保护数据聚合

方案。Wang 等[23]提出基于区块链的安全策略来保护

边缘网络中的数据聚合隐私，并开发了新的块生成

规则来提高交易吞吐量和时延方面的系统性能。 

上述方案在不同程度上解决了数据聚合的相

应问题，但仍然存在一些不足。本文基于以上考虑，

从安全性、效率、功能性和可靠性的角度出发，设

计更符合 V2G 网络实际应用需求的隐私保护数据

聚合方案。 

2  预备知识 

2.1  双线性对 

合数阶双线性对。令 g表示一个合数阶双线

性群生成算法，以安全参数τ +∈Z 为输入，输出

（ ）, , , ,Tp q eG G 。p q和 是 2 个大小由τ 决定的大质

数， p q τ= = 。 T和G G 是 2 个阶为 N pq= ∈Z的

循环群。 : Te × →G G G 是满足以下属性的双线

性对。 

1) 双线性：  , , , Nu v a b∀ ∈ ∈G  Z ， ( , )a be u v e= ·  

( ), abu v 。 

2) 非退化性：  g∃ ∈G，使 ( , ) 1
T

e g g ≠ G 。 

3) 可计算性： ,u v∀ ∈G，存在一个多项式时间

算法可以有效地计算 ( , )e u v 。 

令 pG 和 qG 分别表示G 中阶数为 p 和q 的子群，

可证明这 2 个子群是互相正交的：任意选择G上的

一个生成元 g ，则 q pg g和 分别是 pG 和 qG 的生成元。

,p qu v∀ ∈ ∈G G ， 1 2,α α∃ 满足 1( )qu g α= ， 2( )pv g α= 。

则 1 2 1( , ) ( , ( )( )) ( ,q pe u v e g g e gα α α= = 2 ) 1pqgα = 。 

质数阶双线性对。令 ＇g 表示一个质数阶双线性

群 生 成 算 法 ， 选 择 安 全 参 数 δ +∈Z ， 输 出

（ ）1 2, , ,p e＇ ＇G G 。 p＇为一个大小为δ bit 的质数，即

p δ＇ = 。 1 2,G G 和 T
＇G 是阶为 p＇ 的循环群。

1:e＇ ×G '
2 T→G G 是满足以下属性的双线性对。 

1) 双线性： *
1 2, , , pu v a b ＇∀ ∈ ∈ ∈G G Z ， ( ,ae u＇  

) ( , )b abv e u v＇= 。 

2) 非 退 化 性 ： 存 在 1 2,u v∈ ∈G G ， 使

( , ) 1
T

e u v ≠＇ G 。换句话说， e＇不会将 1 2×G G 中的所

有对映射到 '
TG 中的单位元。 

3) 可计算性： 1 2,u v∀ ∈ ∈G G ， ( , )e u v＇ 可在多

项式时间内有效计算。 
特别地，当 1 2=G G 时， e＇称为对称质数阶双

线性对，否则称为非对称质数阶双线性对。 

2.2  BGN 同态密码系统 

BGN（Boneh-Goh-Nissim）密码系统是由 Boneh

等[24]在 2005 年提出的一个具有全同态性质的公钥

密码系统，包含以下算法和性质。 

密钥生成。给定安全参数τ +∈Z ，运行合数阶双

线性对的群生成算法 ( )τg 得到 , , , )( ,Tp q eG G 。随机

选择 2 个生成元 ,g x∈G ，并令 qh x= ， x gα= ，α
是 x 以 g 为底的指数，则h为G的 p 阶子群的一个随
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机生成元。 BPK ( , , , , , )TN e g h= G G 和 BSK p= 分别

为 BGN 系统的公钥和私钥。 
加密。对给定的消息 {0,1, , }m M∈ … ，其中

M q〓 是消息空间的上界。选择随机数 Nr ∈Z 并计

算密文 ( , ) m rc E m r g h= = ∈G 。 

解 密 。 给 定 私 钥 BSK 和 密 文 c ， 计 算

(p mc g= () ( ) () )r p p m p r p mh g h g= = 。令 p
pg g= ，则

pc = m
pg ，消息 m 可以通过求以 pg 为底的 pc 的离

散对数得到。BGN 同态密码系统对明文空间有一定

的限制，即 M 不能过大。因为解密的时候需要计算

群上的离散对数，这在指数较大时是计算困难的。

但当 M 较小时，利用 Pollard 的λ 方法[25]可以在时

间 ( )O M 计算得到明文m 。 

加法同态性。 1 2 1 2 , , ,m m r r∀ ，有 1 1( , )E m r 2( ,E m  

2 1 2 1 2) ( , )r E m m r r= + + ，利用以上解密算法可解密

得到 1 2m m+ 。 

一次性乘法同态性。令 1( , )e g g g= ， ( , )e g h =  

1h 。 1 2 1 2 , , ,m m r r∀ ，有 

 1 2

1 2

1 1 2 2

1 1

( ( , ), ( , ))

( , ) ( , )m m R

m m R
T

e E m r E m r

e g g e g h

g h

=

=

∈

 

G
 

(1)
         

其中， 1 2 2 1 1 2R m r m r qr rα= + + ，α 虽然未知但是不

影响解密。由合数阶双线性群的性质可知， 1g 的阶

为 N ， 1h 的阶为 p ，则 1 1ph = 。首先，计算 

 
1 2 1 2

1 2 1 2

1 1 1 1

1 1

( )

(

( )

) ( )

( )m m m mR p p p R

m m m mp p

g h g h

g g

= =

= 
 

(2)
               

然后，令 1ˆ p
pg g= ，于是 1 2m m 可以通过计算以

ˆ pg 为底的 1 2ˆ m m
pg 的离散对数获得。 

2.3  BLS 算法 

BLS 算法[12]是基于非对称质数阶双线性对构建

的短签名，具体如下。 
密钥生成。首先，选择阶为质数 p＇的循环群

1 2, , T＇G G G 和双线性对 1 2: Te ＇×＇ →G G G 。然后，选

择随机点 g＇作为群 2G 的生成元。最后，选择哈希

函数 *
1:{0,1}H → G 和私钥 *sk p＇∈Z 并计算得到对应

的公钥 sk
2pk 'g= ∈G 。 

签名。假设m∈M是待签名的消息。签名者计

算 1( )H m= ∈H G 和签名 sk
1v = ∈H G 。 

验证签名。验证者接收m 和v 后计算 ( )H m=H ，

并检查等式 ( , ) ( ,pk)e v g e=＇ ＇ ＇ H 是否成立。 

2.4  Shamir 秘密共享 

Shamir 秘密共享[26]是一种 ( ),k n 门限秘密共享方

案，假设一个秘密数据D 要分享给n个人，要求至少

k 个人就能恢复D ，且任意少于或等于 k-1 个人都不

能恢复秘密，具体包括秘密分发阶段和秘密重构阶段。 

秘密分发阶段。秘密分发者首先选择一个大质

数 p＇，其中 p n k＇ ＞ ≥ 且 p D＇ ＞ 。其次，从有限域

（ ）GF 'p 随机选择 1k - 个元素构造次多项式

1
0 1 1( ) (mod )k

kf x a a x a x p-
-= + + ＇+… ， 其 中 ，

0a D= ， , 1,2, , 1i pa i k＇∈ = -…Z 为选择的随机值；

再次，计算 n个秘密碎片 （ ）, ( ) , 1,2, ,i ix f x i n= … 分配

给 n个秘密保管者；最后，公开 p＇，销毁 ( )f x 。 

秘密重构阶段。假设有 k 个秘密保管者愿意帮

助秘密恢复者恢复密钥。在恢复 D 时，首先需要每

个秘密碎片 （ ）, ( ) , 1,2, ,j jx f x j k= … 的保管人将自

己的秘密碎片发送给秘密恢复者。然后，秘密恢复

者 可 通 过 拉 格 朗 日 插 值 法 ， 计 算

( )f x =
1,1

( ) (mod )
k

j

k
l

j
l l j l j

x x
f x p

x x= ≠= -
＇-∏∑ ，并令 0x = 来

恢复得到秘密数据 （ ）0D f= 。 

3  问题形式化描述 

本节形式化地描述系统架构、敌手模型和设计

目标。 

3.1  系统架构 

如图 1 所示，本文提出的雾和联盟链辅助的

V2G 网络主要由用户层、雾计算层和控制中心层组

成，层与层之间通过公共互联网相互通信。 

 
图 1  系统架构 
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用 户 层 。 用 户 层 包 含 ω 台 电 动 汽 车

1 2{EV ,EV ,= …E ,EV }ω 和ω 个用于实施充放电的

充电桩 1{CP ,=P 2CP , ,CP }ω… 。充电桩CPi 内置智能

电表周期性地测量电动汽车 EVi 的充/放电量数据

id 和记录相应的认证信息，并对其加密和签名后发

送到相应的雾节点。 

雾 计 算 层 。 雾 计 算 层 包 含 σ 个 雾 节 点

1 2{Fog ,Fog ,=F ,Fog }σ… ，每个雾节点同时充当区

块链节点，负责数据收集、存储和聚合，共同搭建

一个区块链网络。本文采用 Hyperledger Fabric 搭建

联盟链，其使用的 Raft 共识算法具有成熟、高效和

高可靠性的领导者节点选择机制。考虑到单个节点

可能被攻击者入侵从而导致单点故障，所以本文由

领导者节点这个动态选择的可靠雾节点来临时充

当聚合器。此外，领导者节点还参与分发系统公共

参数和为节点提供注册服务。其他雾节点相应地被

称作从节点。 

首先，雾节点将初步验证通过的密文数据发送

给聚合器（领导者节点），由聚合器使用批量签名

验证来检查密文数据的完整性和认证其来源。然

后，聚合器对所有密文充/放电数据进行多种类型的

数据聚合。最后，聚合器将聚合的密文数据发送给

k+1 个正常工作的雾节点，由它们进行秘密共享处

理后发送到控制中心层进行存储、解读与分析。 

控制中心层。控制中心是 V2G 网络数据分析和

网络控制的核心角色，具备云服务器的存储能力以及

计算分析能力。控制中心接收来自所有雾节点的聚合

密文数据和签名，对它们批量签名验证后存储在数据

库中，并在需要时进行各种统计数据分析，如求和、

均值、方差，对聚合密文数据进行多种类型的解读。 

3.2  敌手模型 

本文方案从可能面临的外部攻击者和内部攻

击者角度来考虑敌手模型。 

外部攻击者可能窃听任何 2 个相邻实体之间的

通信信道，拦截和篡改通信数据，还可能发起重放

攻击。外部攻击者甚至可能入侵内置智能电表的充

电桩，通过直接访问或者篡改其数据来侵犯电动汽

车用户的经济利益或者隐私。 

内部攻击者可能出于商业或者经济目的等，通

过攻破雾节点和控制中心来直接访问或篡改其存

储的用户数据。内部攻击者还可能试图获取 BGN

同态密码系统的私钥来恢复单个电动汽车的充/放

电数据，从而侵害用户隐私性。 

3.3  设计目标 

为了在上述敌手模型下实现安全、可靠、高效

的多功能 V2G 网络隐私保护数据聚合，MFPDA 需

要满足以下目标。 

认证和数据完整性。所有系统实体都需要被授

权为合法的参与者，在处理数据之前需要认证数据

来源，保证数据由合法的实体生成。此外，系统应

该能够验证数据的完整性，从而抵抗攻击者对数据

的未授权篡改。 

数据机密性和隐私性。在数据聚合过程中，应

该保障端到端数据通信和数据存储的机密性，这

样，即使攻击者窃听通信信道或者入侵数据库获得

数据，它们也不能理解该加密的数据来提取用户的

私密信息。此外，攻击者应该既不能直接解密单个

电动汽车的密文充/放电数据，也不能解密聚合的密

文数据来获取电动汽车用户的隐私数据。 

支持容错。即使部分雾节点异常，其他正常雾

节点也能聚合密文数据和协助控制中心解读聚合

数据；即使部分电动汽车数据不能正常上报，控制

中心也能聚合其他正常上报的数据。 

抵抗内部攻击。即使内部攻击者通过攻击雾节

点和控制中心来获取单个电动汽车用户的加密数

据，也无法对其进行解密得到有效信息。 

批量签名验证。批量签名验证可以在一次计算

中完成多个数字签名的验证，从而减少系统计算开

销，提高数据聚合效率。 

不需要可信第三方。不依赖可信第三方来保障

数据聚合的安全性和可靠性，从而避免可信第三方

失效或被攻击导致的单点故障或隐私泄露等问题。 

支持多种聚合函数。在保护用户隐私的前提

下，支持除求和之外的多种聚合值计算，如平均值、

方差等，提高方案的灵活性和适用性。 

4  MFPDA 方案 

本节详细介绍 MFPDA 方案的运行机制，包括

系统设置、数据报告生成、报告验证和区块生成、

隐私数据聚合、聚合数据解读这 5 个过程。MFPDA

方案中主要使用的符号及其描述如表 1 所示。 

4.1  系统设置 

首先，领导者节点选择适当安全参数τ 和δ ，

运行合数阶双线性对的群生成算法 ( )τg 得到 BGN

同态密码系统的参数 , , , ,( , , , )TN p q e g hG G ，其中，

,g x是G 上的生成元，x gα= ，α 未知， qh x= 是G
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的 p 阶子群的一个生成元。其次，运行非对称质数

阶双线性对的群生成算法 ( )δ＇g 得到 BLS 签名系统

参数 1 2, ,( ), , ,Tp e g＇＇ ＇ ＇G G G ，其中 g ＇ 为群 2G 的一个

随机选择的生成元。再次，领导者节点需要选择安

全的单向哈希函数 *
1:{0,1}H → G 。最后，领导者

节点发布系统公共参数 pub 1 2SP { , , , , , , ,T TN p ＇＇= G G G G G  

, , ,e e g＇ , , }g H h＇ ，将 ˆ pg g= 和 1 1ˆ pg g= 通过秘密信道

发送给控制中心。 

表 1 符号及其描述 

符号 描述 

, , , , ,TN e g hG G  BGN 公钥 

p  BGN 私钥 

ω  用户层的电动汽车/充电桩总数 

σ  雾计算层的雾节点总数 

1k +  ( , )1k σ+ 门限秘密共享的阈值 

 EVi  第 i 个电动汽车 

CPi  第 i 个充电桩 

 id  EVi 的充/放电数据 

 iC  第 i 个 BGN 密文充/放电数据 

EVid
i

 EVi 的身份标识 

CP id
i

 CPi 的身份标识 

iS  CPi 对第 i 个 BGN 密文数据的 BLS 签名 

iP  EVi 向雾节点上报的数据报告 

iT  第 i 个数据报告被打包成的一个交易 

1A  聚合器对所有密文进行均值聚合的结果 

2 3||A A  聚合器对所有密文进行方差聚合的结果 

4 5 6|| ||A A A  聚合器对所有密文进行单向方差分析聚合的结果

Fog j  聚合器随机挑选的 1k + 个正常工作的第 j 个雾

节点 

Fog id
j
 Fog j 的身份标识 

j
mB  Fog j 对 , 1, ,6m mA = … 进行秘密共享计算得到

的中间值 
jC  Fog j 计算得到的聚合密文数据 

Fog j
S  Fog j 对聚合密文数据 jC 的 BLS 签名 

M  每个充/放电数据大小的上限 
 

此外，充电桩以及雾节点通过以下方式注册到

系统。领导者节点选择随机数 *
CPsk

i p＇∈Z 和计算

CPsk

CPpk i

i
g ＇= ，并将它们分别作为私钥和公钥通过

秘密信道分配给CPi 。类似地，领导者节点随机生

成一个 k 次多项式 1( ) mod  k
kf x p a x a x p= + + + ＇… ，

其中， p 为 BGN 私钥， l pa ＇∈Z ， 1,2, ,l k= … ，并

计算 Fogsk ( )
j

f j= ，
Fogsk

Fogpk j

j
g ＇= 。 Fogsk

j
和 Fogpk

j

分别作为私钥和公钥通过秘密信道分配给雾节点

Fog j 。这样，BGN 私钥 p 通过 Shamir 秘密共享的

方式分配给多个雾节点，控制中心不能获取该私钥。 
4.2  数据报告生成 

如图 2 所示，电动汽车EVi 在其充放电过程中，

充电桩CPi 每隔一定的时间段（如 15 min）采集一次

数据 {0,1, , }, {1, , }id M i ω∈ ∈… … 。 

 
图 2  数据报告生成过程 

数据加密。  CPi 使用 BGN 公钥对数据 id 进行

加密得到密文 i id r
iC g h= ∈G 。 

数据签名。为保证数据的完整性和数据来源的

可靠性， CPi 使用 BLS 算法对 iC 进行签名得到

CPsk

1
i

i i= ∈S H G ， EV CP( ts rand id id )
i ii iH C= ‖ ‖ ‖ ‖H 。

其中， ts表示当前时间戳， rand 表示一个随机数，

它们结合 iS 可抵抗重放攻击。 

数据报告生成。CPi 将数据报告 iP 发送到所附

属的雾节点，其中， EV CPts rand id id
i ii i iP C= ‖ ‖ ‖ ‖ ‖S。 

4.3  报告验证和区块生成 

初步验证。如图 3 所示，收到来自CPi 的报告 iP

后，从节点首先检查报告的时间戳 ts、rand、 EVid
i
、

CP id
i
来初步验证 iP 的有效性。然后，验证合法的 iP

被雾节点打包成交易 iT 后发送到领导者节点。 

 
图 3  数据报告验证和区块生成过程 
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批量签名验证。领导者节点利用 BLS 算法对所

有 新 增 交 易 中 的 签 名 进 行 批 量 验 证 ：

CP
1 1

, ( , )
ii i

i i

e g e pk
= =

  
=  

 
＇
 

＇ ＇∏ ∏
ω ω

S H ，正确性证明如下。 

 

CP

CP

sk

1 1

sk

1

CP
1

, ,

( , )

( ,pk )

i

i

i

i i
i i

i
i

i
i

e g e g

e g

e

= =

=

=

    
= =    

    
＇ ＇

=

＇ ＇

＇ ＇

＇

∏ ∏

∏

∏

S H

H

H

ω ω

ω

ω

 

(3)

 

区块生成。所有验证通过的交易被领导者节点

打包成区块后广播到雾计算层的所有其他从节点。

最终每个区块链节点都将新的区块链接到本地区

块链账本，从而维护区块链的一致性。需要说明的

是，在将交易打包到区块时不需要保留每个交易的

签名字段。只需在区块头保存一个签名聚合
1

i
i=
∏
ω

S

以证明该区块中交易的合法性，不需要为每个交易

单独保存签名，这样可以轻量化区块链的数据存储

开销。因为一旦新生成的区块被链接到区块链，区

块链的难以篡改、难以删除和可追溯的特性可保证

所有交易的完整性和认证性。 
4.4  隐私数据聚合 

如图 4 所示，通过 Raft 共识算法推选出的领导

者节点具有较高的可信性和可靠性。所以由领导者

节点充当聚合器，在不需要解密的情况下对区块中

密文数据 1 2, , ,C C Cω… 进行多种类型的数据聚合。 

 
图 4  隐私数据聚合过程 

均值聚合。所有电动汽车充放电量的均值

mean
1

1
i

i

N d
=

= ∑
ω

ω
有助于控制中心进行实时负荷预测

和动态电价制定。聚合器对密文数据进行如下均值

聚合得到 1A 。 

 1 1
1

1 1

( )
i

i i i

d
d r R

i
i i

A C g h g h

ω
ω ω

=

= =

∑
= = =∏ ∏  (4) 

其中， 1
1

 mod i
i

R r p
ω

=

= ∑ 。 

方差聚合。令 2
var

1

( )i
i

N d d
=

= -∑
ω

，其中， 1
i

i

d
d

ω

ω
==
∑

表示电动汽车充/放电量总体方差，可用于控制中心

检测电动汽车充放电的异常波动情况。聚合器对密

文数据进行如下方差聚合得到 2A 和 3A 。 

 

2

1 1 1 1 1 2

2
1 1 1 1

1

( )

1

( , ) ( , )

( , )

i i i i

ω ω ω ω ω

i i i i i
i i i i i

ω ω ω ω
d r d r

i i
i i i i

d r d r d
R

A e C C e g h g h

e g h g h g h= = = = =

= = = =

= = =

∑ ∑ ∑ ∑∑
=

∏ ∏ ∏ ∏

 

(5)

 

其中，

2

2
1 1 1

2 m   odi i i
i i i

R d r q r p
ω ω ω

α
= = =

  
= +   

  
∑ ∑ ∑ 。 

类似地，

2

1 3
3 1 1

1

( , )
i

i

d
R

i i
i

A e C C g h=

=

∑
= =∏

ω
ω

，其中

3R = 2

1

(2 ) mod i i i
i

d r qr p
=

+∑
ω

α 。 

单向方差分析聚合。单向方差分析可用于找

出有显著影响的因素。当运营商提出新的充放电

电价策略时，可以通过单向方差分析判断哪种电

价策略对电动车用户有显著影响，从而帮助运营

商挑选最能激励用户的电价策略。本文假设分析

的策略个数为 ρ ，每组样本数为ω 。单向方差分

析需要计算组内平方和 2
ssw

1 1

( )si s
s i

N d d ·
= =

= -∑∑
ρ ω

和

组 间 平 方 和 2
ssb

1

( )s
s

N d d·
=

= -∑
ρ

ω ， 其 中 ，

1
si

i
s

d
d =

· =
∑
ω

ω
， 1 1

si
s i

d
d

ρ ω

ρω
= ==
∑∑

， sid 表示电动汽车EVi 在

第 s种电价策略下充/放电数据。令 si sid r
siC g h= 表示

sid 的密文，聚合器对密文数据进行如下单向方差分

析聚合得到 4A 、 5A 和 6A 。 

2
2 2

1 1 4

4
1 1 1 1

2
1 1 1 1

1 1 1 1

( , ) ( , )si si si si

si
si si si si s i

d r d r
si si

s i s i

d
d d r qr R

s i s i

A e C C e g h g h

g h g h= =

= = = =

+

= = = =

= = =

∑∑
=

∏∏ ∏∏

∏∏ ∏∏
ρ ω

ρ ρω ω

ρ ρω ω
α

 
(6)
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其中， 2
4

1 1

(2 ) mod si si si
s i

R d r qr p
ρ ω

α
= =

= +∑∑ 。类似地，

2

1 1 5
5 1 1

1 1 1

,
si

s i

d
R

si si
s i i

A e C C g h

ρ ω
ρ ω ω

= =

  
    
  

= = =

  
  
  

∑ ∑
= =∏ ∏ ∏ ，其中，

2

5
1 1 11

2  mod si si si
i i is

R d r q r p
= = ==

    = +          
∑∑ ∑∏

ρ ω ω ω

α ；

2

1 16
6 1 1

1 1 1 1

,
si

s i

d
R

si si
s i s i

A e C C h g = =

  
  
 

= = = =

 
    

= = 
∑

 
  

∑
∏∏ ∏∏

ρ ω
ρ ρω ω

， 其 中

2

6
1 1 1 1 1 1

2 modsi si si
s i s i s i

R d r q r p
= = = = = =

  
= +   

  
∑∑ ∑∑ ∑∑
ρ ρ ρω ω ω

α 。 

多方秘密共享。聚合器将 mA （m=1,2,…,6）发

送给随机挑选的 k+1 个正常工作的雾节点

{ }| 1,Fog , 1j j k= +… 。雾节点 Fog j 收到数据及请求

后使用自己的私钥 Fogsk
j
计算得到用于秘密共享的

数据

1

1,

( )
k

l l j

l
f j

l jj
m mB A

+

= ≠

  
  
  -  
∏

= ，其中 Fog( ) sk
j

f j = 。 

聚合数据签名。每个 Fog j 使用私钥 Fogsk
j
对聚

合 密 文 数 据 jC 签 名 后 得 到 Fog ( ts
j

jCH= ‖ ‖S  

Fogsk

Fogrand id ) j

j
‖ ，其中 1

j jC B= 或 2 3
j jj BC B= ‖ 或

4 5 6
j j j jB BC B= ‖ ‖ ，并将 Fog Fogts rand id

j j

jC ‖ ‖ ‖ ‖S 发

送到控制中心进行聚合数据解读。 
4.5  聚合数据解读 

如图 5 所示，在收到所有雾节点提交的数据后，

控制中心首先检查 ts 、 rand 和 Fogid
j
来初步验证数

据的有效性并对其进行签名验证。然后，控制中心

对聚合密文数据 , 1, , 1jC j k= +… 进行多种类型的

解读，最终在不侵害电动汽车充/放电数据隐私的前

提下得到所需要的统计值。 

 
图 5  聚合数据解读过程 

批量签名验证。控制中心验证签名 Fog j
S ，

1, , 1j k= +… ， Fog Fog( , ) (H( ts rand id ),
j j

je g e C＇ =＇ ＇ ‖ ‖ ‖S  

Fogpk )
j
。 

均值解读。当 1
j jC B= 时，控制中心计算 

 

1 11

1, 1 1,

( ) ( )1 1

1 1 1
1 1

k kk

l l j j l l j

l lf j f jk k l j l jj

j j

B A A

+ ++

= ≠ = = ≠
+ + - -

= =

∏ ∑ ∏
= =∏ ∏  (7) 

根 据 拉 格 朗 日 插 值 公 式
1

1

( ) ( )
k

j
j

f x f x
+

=

= ∑  

1

1,

k
l

l l j l j

x x

x x

+

= ≠

-
-∏ ，不失一般性，取 lx l= 、 jx j= 、 0x = ，

可恢复 BGN 私钥 (0)p f= =  
11

1 1,

( )
kk

j l l j

l

j
f j

l

++

= = ≠ -∑ ∏ 。因

此 ， 式 (7) 可 进 一 步 等 价 为
11

1 1, 1 1 11 1

( )

1 1 ( ˆ( ))

kk

i i i
j l l j i i i

p
l

f j d d d
l j R Rp p pA A g h g h g

++

= = ≠ = = =
-

  ∑ ∏ ∑ ∑ ∑  = =
 

 
=

 
=

 

ω ω ω

。

由 id M≤ 可知
1

i
i

d M
ω

ω
=
∑ ≤ ，通过计算以 ĝ 为底的

1ˆ
i

i

d

g

ω

=
∑

的离散对数，控制中心可在时间 ( )O Mω 计

算得到 sumN
1

i
i

d
ω

=

=∑ ，从而最终计算得到均值

mean sum

1
N N=

ω
。 

方差解读。类似地，当 2 3
j jj BC B= ‖ 时，控制中

心首先计算

2

1

1

2 1
1

ˆ
i

i

dk
j

j

B g =

  
   

=

  
+  ∑

=∏
ω

、

2

1

1

3 1
1

ˆ
i

i

k d
j

j

B g

ω

=

+

=

∑
=∏ 。 然后，

分别通过计算以 1ĝ 为底的

2

1

1ˆ
i

i

d

g

ω

=

  
    
  
∑

和

2

1
1ˆ

i
i

d

g

ω

=
∑

的离散

对数，控制中心可分别在时间 ( )O Mω 和 ( )O Mω 计

算得到

2

sqrsum
1

i
i

N d
=

  
=   
  
∑
ω

和
sumsq

2
r

1
i

i

N d
=

= ∑
ω

。最终可

计算 2 2 2 2
var

1 1 1

( )i i i
i i i

N d d d d d
= = =

= - = - = -∑ ∑ ∑
ω ω ω

ω  

2

sumsqr sqrsum
1

1 1
i

i

d N N
=

  = -  
  
∑
ω

ω ω
。 

单向方差分析解读。当 4 5 6
j j j jB BC B= ‖ ‖ 时，首

先 ， 控 制 中 心 可 计 算 得 到

2

1 1

1

4 1
1

ˆ
si

s i

k d
j

j

B g

ρ ω

= =

+

=

∑∑
=∏ 、
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2

1 1

1

5 1
1

ˆ
si

s i

dk
j

j

B g = =

  
   
 

=

 
+  

=
∑ ∑

∏
ρ ω

和

2

1 1

1

6 1
1

ˆ
si

s i

dk
j

j

B g = =

  
  
  
 

+

=

 =
∑∑

∏
ρ ω

。然后，通过

分别计算以 1ĝ 为底，

2

1 1
1ˆ

si
s i

d

g

ρ ω

= =
∑∑

、

2

1 1

1ˆ
si

s i

d

g

ρ ω

= =

  
    
  

∑ ∑
和

2

1 1

1ˆ
si

s i

d

g

ρ ω

= =

  
  
  
  
∑∑

的离散对数，控制中心可分别在时间 ( )O Mρω 、

( )O Mρω 和 ( )O Mρω 计算得到 2
4

1 1
si

s i

N d
= =

=∑∑
ρ ω

、

2

5
1 1

si
s i

N d
ρ ω

= =

  
  
  

=∑ ∑ 和

2

6
1 1

si
s i

N d
ρ ω

= =

  
=  
  
∑∑ 。根据定义，可计算

2

2 2
ssw

1 1 1 1 1 1

( )
1

si s si si
s i s i s i

N d d d d·
= = = = = =

  = - = - =  
  

∑∑ ∑∑ ∑ ∑
ρ ρ ρω ω ω

ω

4 5

1
N N

ω
- 。类似地，可计算 2

ssb
1

( )s
s

N d d
ρ

ω ·
=

= - =∑  

5 6

1 1
N N

ω ρω
- 。从而最终控制中心可以得到服从 F

分布的随机变量值 ssb

ssw1
F

N

N ω ρ
ρ

-
=

-
，并查表得到组

内自由度为ω ρ- 和组间自由度为 1ρ - 的 F 临界

criF 。如果 criF F＞ ，控制中心拒绝零假设，即至少有

一个电价策略对电动汽车充/放电量有显著影响；否则

控制中心接受零假设，即在不同的电价策略下电动汽

车充/放电量变化不大。 

5  安全分析 

5.1  身份认证和数据完整性 

MFPDA 可以认证雾计算层和控制中心层接收

的数据来源。充电桩和雾节点的公钥都通过高可信

的领导者节点颁发，且在批量签名验证中，验证方

根据 id 对应的公钥来进行签名验证，从而可保证数

据由合法的实体生成。 

MFPDA 中不管是充电桩提供的报告数据还

是雾节点发送的聚合密文数据都通过 BLS算法签

名。考虑到BLS的安全性基于计算Diffie- Hellman

假设，在随机预言机模型中的自适应选择明文攻

击下是验证难以伪造的[12]。这样，即使攻击者能

篡改消息，签名验证程序也不能通过，从而可以

保证数据完整性。此外数据一旦存储到区块链上，

区块链的特性可以保证其完整性和难以伪造性。 

5.2  数据机密性和隐私保护 

充电桩提供的充/放电密文数据 iC 和聚合器聚

合的密文数据 1 2 6, , ,A A A… 都是标准的 BGN 密文形

式。因为 BGN 同态密码系统被证明在子群决策假

设下是语义安全的[24]，所以电动汽车充/放电数据

id 和统计数据 sumN 、 sumsqrN 、 sqrsumN 、 4N 、 5N 、 6N

的机密性可以得到保证。因此，即使外部攻击者能

攻破用户层和雾计算层之间、雾节点之间、雾计算

层与控制中心层之间的通信，它们也不能从密文数

据中获取关于用户的私密信息。 
此外，某个雾节点只拥有 BGN 私钥 p 的秘密

碎片 Fog( , ( ) sk )
j

j f j = ，在恶意雾节点不超过 k 个

的情况下，它们无法通过共谋攻击获取 p 。控制

中 心 也 无 法 直 接 获 得 每 个 雾 节 点 的 私 钥

Fog( ) sk
j

f j = 或者通过其他方式来恢复 BGN 系统

私钥 p 。因此，即使雾节点和控制中心受到内部

攻击，单个电动汽车用户数据的机密性和隐私性

都可以得到保证。 

5.3  安全功能分析 

如表 2 所示，将 MFPDA 与近年来提出的几个

基于同态加密的具有类似安全功能的数据聚合方

案进行对比。表 2 中，√表示方案具有此功能特性；

×表示方案不具备此功能特性。从表 2 可以看出，

只有 MFPDA 同时支持数据机密性、数据完整性和

认证、容错、抵抗内部攻击、批量签名验证、不需

要可信第三方和多种聚合函数。 

支持容错方面，文献[27]、文献[13]、文献[28]、

文献[8]和文献[7]方案均采用单个聚合服务器，因

此它们不支持容错。相比之下，文献[18]方案支

持容错，即使部分智能电表发送数据失败也不影

响最终聚合结果。MFPDA 由σ 个雾节点充当区

块链节点搭建了一个区块链网络，由高可靠性的

领导节点充当聚合器，以分布式、协同的方式给

控制中心提供数据聚合服务，因此也支持容错，

具体分析如下。 

抵抗内部攻击方面，文献[27]方案通过在用户

和控制中心注入盲因子（秘密因子）来抵抗内部攻

击者泄露用户隐私，但也会因为部分数据丢失导致

这些盲因子不能在最终的聚合结果中相互抵消，导

致方案不支持容错性。文献[8]方案中，即使单个用

户密文数据的解密密钥泄露给内部攻击者，其也无

法恢复明文。MFPDA 中控制中心不拥有密文数据

的解密密钥，某个雾节点也只拥有解密密钥的秘密

碎片，通过秘密共享的方式将解密密钥分享给控制

中心来解密聚合密文，避免内部攻击者攻击雾节点
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或者控制中心获取解密密钥而泄露单个电动汽车

用户的隐私。 

批量签名验证方面，文献[13,18,27-28]方案和

MFPDA 均利用双线性对的性质来支持批量签名

验证。 

不需要可信第三方方面，文献[13]方案不需要

可信第三方，而是依赖奖惩机制保证聚合结果的

可信。MFPDA 则依赖区块链而不是可信第三方，

借助动态选出的高可靠性领导者节点保证聚合结

果可信。 

支持多种聚合函数方面，文献[7-8]方案都支持

除了求和之外的均值、方差等的多种隐私保护聚合

函数。考虑到数据聚合计算是数据聚合方案的核心

功能，也是主要计算开销来源，因此以下计算开销

分析中主要与这几个使用同态加密算法来支持多

种聚合函数的方案进行比较，以体现本文方案在性

能上的优势。 

此外，容忍部分雾节点异常。事实上，攻击

者想攻破一个雾节点是困难的。因此可以假设攻

击者只能攻破不超过 1
2

k
σ  = -    

个雾节点并获取

它们的私钥。一方面，攻击者不能获取 BGN 私钥

p 来解密充/放电密文数据，因为根据 Shamir 秘密

共享的“all or nothing”特性，至少需要 1k + 个雾

节点合作才能恢复密钥 p 。另一方面，这时仍然

有 1k kσ - +≥ 个雾节点正常工作，可以聚合密文

数据和协助控制中心解读聚合数据，从而保障系

统的正常运行。 

容忍部分用户层数据上报异常。以均值聚合为例，

如果部分电动汽车或充电桩故障，导致部分充电桩
 CP ⊂ P 不能正常上报数据，聚合器节点仍然生成聚合

密文数据  
 （ ）  （ ）

 （ ）CP CP
1

1

CP CP CP CP

( )
i

ii i

i i

d

d r R
iA C g h g h

-∈

- -∈ ∈

∑
= = =∏ ∏ P

P P
，

其中
 （ ）

1

CP CP

mo d 
i

iR r p
-∈

= ∑
P

。如前所述，控制中心

通过挑选的 1k + 个验证通过的聚合密文数据仍然

可以求得聚合数据
 （ ）CP CPi

id
∈ -
∑

P
。同理，即使只有

 CP-P 个充电桩能正常上报数据，方差和单向方差

分析聚合也可以成功进行。 

6  性能评估 

本节评估 MFPDA 的性能，分别从计算、通信

和存储开销几个方面进行讨论。部分系统设置如

下。区块链部分采用 Hyperledger Fabric v2.3.1[29]来

实施；充电桩节点、雾节点和控制中心分别在运行

CentOS 7.4的2.20 GHz 4vCPU 8 GB 内存虚拟机上

部署；fabric-sdk-java 和 fabric-chaincode-java 分别

用于开发 Fabric 客户端和智能合约（Fabric 中称为

chaincode）。此外使用 JPBC（ Java pairing-based 

cryptography ）库来实施 BGN、ECDSA 和 BLS 算

法，并设定它们的安全参数大小都为 256 bit，即

256p q p q= = = =＇ ＇ 。所有的密码学运算时间是

10 000 次重复实验的平均值。 
6.1  计算开销分析 

本节以均值聚合为例，考虑控制中心的计算开

销，将 MFPDA 与文献[7]的 MuDA 方案和文献[8]

的 KLR-EDA 方案进行对比。由于 MuDA 没有考

虑认证和数据完整性功能，因此以下计算开销分

析不涉及签名和验签。令 expT 表示群 G 中的模指

数运算时间， mulT 表示群G 中的模乘法运算时间，

表 2 类似方案的安全功能比较 

方案 
功能特性 

数据机密性 数据完整性和认证 容错 抵抗内部攻击 批量签名验证 不需要可信第三方 多种聚合函数 

文献[27] √ √ × √ √ × × 

文献[13] √ √ × × √ √ × 

文献[28] √ √ × × √ × × 

文献[8] √ √ × √ × × √ 

文献[7] √ × × × × × √ 

文献[18] √ √ √ × √ × × 

MFPDA √ √ √ √ √ √ √ 
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plT 表示使用 Pollard 的 λ 方法计算群G 中的离散

对数的时间。其他密码学运算用时极少，可忽略

不计。 

在 MFPDA 的聚合数据解读过程，控制中心选

择 1k + 个验证通过的数据进行均值解读，需要 k 个

G 中的模乘法运算和计算一次G 中的离散对数，计

算开销为 mul plkT T+ 。在 MuDA 的安全报告读取过

程中，控制中心需要计算 pgγ 、 1,( ) p
rA 以及一次G 中

的离散对数，计算开销为 exp pl2T T+ 。在 KLR-EDA

的验证和解密过程，控制中心需要计算 3 次G 中的

离散对数，计算开销为 pl3T 。 

假设每个雾节点能给 2 500 个 EV 提供服务，

即
2500 2

k   =   ×  
ω

。系统每 15min 采集一次充/放电

数据 100 kWhid ≤ （即 M=100）。实验测试得到

exp 32 879.0 μsT = 、 mul 57.2 μsT = 。Tpl 随 ω 变化的

实验结果（M=100）如表 3 所示。从表 3 可以看出，

plT 与 Mω 成比例，这与本文在聚合数据解读过程

中分析的控制中心可在时间 ( )O Mω 计算得到

sumN 的结论相符。 

表 3 Tpl 随 ω 变化的实验结果（M=100） 

ω  k  pl /μsT  pl /μs
T

Mω
 

10 000 2 37 360.0 37.36 

20 000 4 52 976.4 37.46 

30 000 6 64 640.1 37.32 

40 000 8 74 660.0 37.33 

50 000 10 83 405.3 37.3 

60 000 12 91 635.4 37.41 

70 000 14 98 474.9 37.22 

80 000 16 105 952.9 37.46 

90 000 18 111 930.0 37.31 

100 000 20 118 205.9 37.38 

 
图 6 显示了MFPDA 和 MuDA 方案中的控制中

心计算开销对比，从图 6 可以看出，MFPDA 中控

制中心的计算开销远小于 MuDA 和 KLR-EDA，当

电动汽车数量为 104 台时，减少率可达 66.6%。从

而可以得出结论，在雾节点的帮助下 MFPDA 可以

显著减少控制中心的计算开销。 

 
图 6  MFPDA 和 MuDA 方案中的控制中心计算开销对比 

6.2  通信开销分析 

本节分析 MFPDA 的通信开销，以均值聚合为

例。原始方案交易中的关键参数如表 4 所示。原始方

案和改进方案采用分别采用ECDSA和BLS作为其签

名算法，其交易大小分别为 TL = ecd A( 108 B )L L+ +φ
和 T blg A( 108 B )L L L＇ = + +φ 。 ecd 64L = B 和 blg 32L = B

分别表示 ECDSA 和 BLS 签名大小。φ 为一个交易

包含的动作个数， AL 为一个动作的大小。动作中的

关键参数如表 5 所示。方案中的动作大小均为

A 80 B 4L = + ψ B，其中ψ 为交易读写集对应的键值

对的个数。MFPDA 的交易中只包含一个充/放电数

据，可设 1φ ψ= = 。 

表 4 原始方案交易中的关键参数 

参数 签名 
交易数据头 

动作数组 
通道数据头 签名数据头 

长度/B ecdL  72 36 ALφ  

表 5 动作中的关键参数 

参数 数据头 链码提案载荷
动作 

背书 ID 提案响应载荷 

长度/B 36 36 8 4ψ  

 
综上可得，原始方案和改进方案中交易大小分别

为 T 256L = B 和 T 224L＇ = B。BGN 密文大小为

bgn 64L = B，其他通信负载如 ID、随机数和时间戳可

忽略不计。1) 数据报告生成过程。每个充电桩需要

传输一个密文 iC 和一个签名 iS 给雾节点。原始方案和

改进方案中充电桩总通信开销分别为 bgn ecd( )L L+ω 和

bgn blg( )L L+ω 。2) 区块生成过程。从节点总共需要向
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领导者节点传输ω 个交易，因此原始方案和改进方案

中从节点总通信开销分别为 TLω 和 TL＇ω 。3) 隐私数据

聚合过程。聚合器节点将 1A 发给 1k + 个雾节点，其中

1A 为 BGN 密文形式。因此原始方案和改进方案中聚

合器节点通信开销都为 bgn( 1)k L+ 。4) 聚合数据解读

过程。 1k + 个雾节点中每个都需要传输一个密文

1
j jC B= 和一个签名 Fog j

S 给控制中心。因此原始方案

和改进方案中控制中心总通信开销为分别为

bgn ecd( 1)( )k L L+ + 和 bgn blg( 1)( )k L L+ + 。综上，原始

方案和改进方案的系统总通信开销分别为 ( 2kω + +  

bgn2) ( 1)L k+ + +ω ecd TL L+ω 和 bgn( 2 2)k Lω + + +  

blg( 1)k Lω + + + TL＇ω 。图 7 描述了原始方案和改进方

案的充电桩和系统的通信开销对比。从图 7 可知，改

进方案在充电桩通信开销和系统总通信开销上都有

明显降低，分别能减少 25.0%和 16.7%。因为所有充

电桩定期上报数据，大量数据同时上报会对雾节点的

造成较大的通信压力。本文的改进方案可以大大降低

系统的通信负载，这对系统的实时性至关重要，特别

是当ω 很大时。 

 
图 7  原始方案和改进方案的充电桩和系统的通信开销对比  

6.3  存储开销分析 

假设所有充电桩上报的ω个交易都通过验证并被

打包成一个区块。原始方案中区块的关键参数如表 6

所示。正如前文所述，原始方案交易中的签名采用

ECDSA 作为签名算法，而改进方案将签名算法改成了

BLS 短签名算法。一方面，利用 BLS 的签名聚合功

能，交易中可以删除签名字段，只在区块中存储一个

所有交易的签名聚合。本文可以只关心区块中所有

的签名是否正确。因为区块一旦添加到区块链，其难

以篡改的特性可以保障区块中的所有交易都是合法

的。另一方面，在相同的安全级别下，BLS 的数字签

名大小只有 ECDSA 的一半，可以减少区块的存储开

销。综上，原始方案和改进方案区块大小分别为

T116 B Lω+ 和 T blg blg116 B ( )L L Lω ＇+ - + 。图 8 描述

了原始方案和改进方案的区块存储开销对比。从

图 8 可以看出，改进方案具有更小的区块存储开销，

且 EV 的数量越多其优势更明显，当ω =105时，可

以减少高达 24.9%的区块存储开销。 

 
图 8  原始方案和改进方案的区块存储开销对比 

7  结束语 

本文方案结合密码学和区块链等技术，从隐私

保护数据聚合方案的多功能、安全和高效等方面开

展研究。具体来说，首先，通过结合雾计算和联盟

链构建了一个可有效利用本地资源的、安全增强的

三层架构。其次，基于 BGN 同态密码系统设计了

支持多种统计值计算的隐私保护数据聚合函数；结

合 BLS 算法确保电动汽车充放电数据的机密性、完

整性和批量签名验证；采用 Shamir 秘密共享算法来

表 6 原始方案中区块的关键参数 

参数 
区块数据头 

交易数组 元数据 
序号 前一个区块的哈希值 本区块数据哈希值

长度/B 4 32 32 TLω  48 
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支持部分雾节点和用户端异常情况下的容错以及

抵抗内部攻击；基于联盟链的去信任化剔除对可信

第三方的依赖。此外，本文改进了联盟链的签名

算法并优化了区块和交易的存储结构以轻量化数

据聚合。最后，通过安全分析验证了 MFPDA 多

方面的安全特性；性能对比分析验证了 MFPDA

的优势和有效性。未来工作可以考虑设计更加多

样化的隐私保护聚合函数，如设计可进行密文比

较的聚合函数，用于求最大值、最小值、中位数

和众数。 
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